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摘 要：结合网上安全交易支付模式的课题研究，给出了建立个人 CA 中心，订单安全交易及混合密钥应用 的过 

程．针对反复认证和密钥应用影响交互效率问题，提出了利用 SSL会话恢复及连接分类机制实现双 向连接响应的 

性能优化策略．综合双 向握手、会话恢复的交互分析和实验结果表 明，所实现的研究成果能很好提高 Web应用 

效率． 
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Research of Improving Safety E—Trade Performance Based on SSL 
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2 Software Engineering Institute，East China Normal University，Shanghai 200062。China) 

Abstract：In investigating the model of safety E-trade，the process of building personal CA，safety trade and mixing 

keys application are given．Aimed at the problems of low efficiency in repeated authentication and keys application， 

the policy using SSL session-resumed and classification mechanism tO realize the bidirectional connection responses is 

proposed．By analyzing the bidirectional handshake and session-resumed interaction，the experiment results indicate 

that it highly improves the perform ance of web application． 
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1 引言 

电子商务中支付安全问题直接影响双方交易及 

金融安全，现有支付研究多是以提高安全性为前提， 

如：改进协议、提高随机数质量、实施二次加密、加强 

CA管理、增设服务器端可信代理等r】。]．但这些改 

进并未考虑服务器处理能力及连接响应数量对交易 

效率的影响．文献[43分析了Web环境下传输层安 

全 TLS协议的性能问题，给出了从改进协议和使用 

硬件设备两方面来提高 TLS性能的解决方案．文中 

基于安全套接层协议 SSL建立的网上交易模式，应 

用会话恢复和分类优化处理访问请求，以加快响应 

时间，提高交易效率． 

2 网上安全支付模式 

图1所示的网上安全支付模式．其功能分为订 

单操作和支付操作两部分： 
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图 1 网上安全支付模式 
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(1)订单操作为交易双方与支付服务器的交 

互，内容包括：身份认证、交易申请、订单分析、金融 

授权请求、发货通知等；支付操作为支付服务器与金 

融机构的交互，内容包括：支付要求、转账交易、响应 

返回等．支付服务器只需进行订单操作开发，预留支 

付接口，支付操作由金融机构完成． 

(2)网上安全支付模式中，身份认证、加密订 

单、签名及验证订单等过程，增加了通信次数及复杂 

性，极大影响了网上交易流程的响应速度．为解决这 
一 问题，在服务器端引入连接分类机制，将请求分为 

新会话及恢复会话分别处理，能有效提高应用效率． 

3 安全订单传输设计 

Java加密结构 JCA包括数字签名和消息摘要 

API，提供包括对称分组算法、对称加密及非对称加 

密等算法．本文安全订单传输使用Jsp Servlet实现 

动态加载，保证程序运行平台无关，且混合使用对称 

和非对称加密，加密密文时使用对称密钥，数字签名 

及对话密钥传输时使用非对称加密． 

3．1 建立个人 CA中心，签发证书 

服务器及用户身份认证通过向专业认证中心申 

请 CA实现，研究实例采用 OpenSSL[5]配合 JDK中 

keytool工具建立个人 CA，实现证书签发、管理，交 

换交易双方密钥信息．生成CA主要步骤为： 

Stepl：genrsa-- out ca--key．peru ； 

／生成 CA私钥 

Step2：req — new -- out ca— req．csr--key~ 

／用私钥生成签名申请文件 

Step3：openssl x509-- req-- in ca— req．csr— 

Out ca—cert．pem —signkey ca～key．pem； 

／用私钥对申请签名得出CA认证文件 

Step4：keytool-- certreq-- file； 

keytool-- genkey ～ keystore； 

．／JDK生成密钥对及待签名证书； 

Step5：openssl x509 -- req； 

keytool—import--file； 

／使用CA私钥签名，并将信任证书导入 Java 

密钥库 keystore； 

Step6：安装证书，完成 CA认证管理． 

3．2 订单安全交易 

身份认证后进入安全交易过程，以订单提交为 

例，设计基于SSL协议的安全交易过程，订单提交 

由如下两个步骤组成： 

(1)买方加密订单及签名 

Step1：生成对话密钥； 

Setp2：使用服务器方公开密钥加密对话密钥； 

Step2：使用私钥对订单签名； 

Step3：使用对话密钥对订单信息加密； 

Step4：向服务器传送已加密密文、签名文件及 

加密密钥． 

(2)服务器验证订单信息及签名 

Step1：解密数据包、验证签名； 

Step2：使用买方公钥验证签名； 

Step3：使用服务器自身私钥解密用户传送的 

已加密对话密钥； 

Step4：使用对话密钥解密订单． 

订单加密过程如图 2所示． 

图 2 订单加密过程 

4 连接分类机制及性能研究 

第 3节的安全订单传输过程中，反映出服务器 

处理交互密钥，加解密交易订单，使得计算负荷明显 

增加，直接影响交易效率．如何解决这一问题，是当 

前研究工作的要点． 

4．1 会话交互分析 

SSL握手协议_6]在客户端和服务器之间连接时 

协商会话参数，并建立会话．会话包含的主要参数有 

会话 ID、对方的证书、加密套件以及主密钥．SSL双 

向握手协议[6 使服务器强制 SSL客户端将其证书 

返回，客户端通过 Certificate消息将 自身证书发送 

给服务器，计算已交互的握手消息、主密钥的 Hash 

值，利用自己的私钥对其加密，并通过 Certificate 

Verify消息发送给服务器，详细交互过程见图 3． 

会话恢复时客户端发送 Client Hello消息，消 

息中的会话ID设置为计划恢复的会话 ID，服务器 

如果允许恢复该会话，则通过在 Server Hello消息 

中设置相同的会话ID来应答，客户端计算已交互的 

握手消息的 Hash值，利用原有会话的密钥和加密 

套件处理 Hash值，并通过 Finished消息发送给服 



第2期 张雪，等：基于SSL提高网上安全交易性能的研究 183 

Client Server 

(2)Server Hello 

(3)Certificate 

(4)Certificate Request 

(5)Server Hello Done 

(6)Certificate 

’ (7)Client Key Exchange 

(8)8 CertificateVerify 

(9)Change Cipher Spee 一 

(1O)Finished 

l (11)ChangeCipherSpee 

i (12)Finished 

图 3 c／s双向握手过程 

务器，判断密钥和加密套件是否正确．详细交互过程 

见图4．比较图 3与图4，增加会话恢复功能，恢复中 

断的交易，省去了双方交换密钥,／m密套件及传输加 

密环节，能极大缩短通信时间． 
Client Server 

(1)Client Hello 

(2)Server Hello 

(3)Change Cipher Spec 

(41 Finished 
： 

(5)Change Cipher Spee 

(6)Finished 

图 4 会话恢复握手过程 

一 般会话恢复要在服务器端保留大量客户端缓 

存条 目，服务器负担较重．当服务器超负荷时，一部 

分会话请求无法响应将会被拒绝，且若缓存失效时 

间内无法及时处理客户端请求，则超时的会话将会 

被丢弃，Session完成率降低． 

4．2 分类机制及实验分析 

实时 SSL连接分类即决定服务器处理连接方 

式，保持最高连接数量在处理器负荷内，其原则为优 

先处理需时最短请求，减少队列等候时间，在队列中 

优先处理会话恢复请求，限制新连接响应，以提高单 

位时间内Session完成率．分析处理器处理能力与 

完成会话数量关系，引用公式(1)E73： 

N(忌)一i—k X——A—(k—)-- O (k—)—X—C—TO I (1) 
L 1 -J 

其中，k为样本采样时间，A(志)为服务器处理器数 

量，0(是)为 内恢复会话数，N(志)为 走s内新会话 

请求，CTO为恢复会话处理器运行时间，CTN为处 

理器运行新会话时间．处理器运行速度有限时，恢复 

会话数量越多，新会话请求数量越少，成功交易数量 

随完成 Session递增．在 Tomcat server中使用 Ht— 

tperf测速 SSL连接分类机制响应与客户请求关 

系，实验分析结果如图 5所示． 

使用传统SSL连接，当客户请求数量达到特定 

图 5 响应与客户请求关系 

峰值时，随着请求数量的增多响应完成数量逐步下 

降；使用连接分类机制后，响应完成数量随客户请求 

递增，并保持一定水平，提高了交易效率． 

5 结束语 

文中基于 SSL连 接分类 机制 实现 了应 用 

OpenSSL建立个人 CA及 Java Security API加密 

结构的安全订单交易过程．通过分配新会话与恢复 

会话连接，减轻了处理器负担，提高了Session完成 

率．理论分析和实验结果表明，在用户请求递增时， 

改进机制的效率显著提高．进一步的性能改善可考 

虑对其他协议[8]、加密算法的优化或采用多核处理 

器并行，以保证数据安全及高效交互． 
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导致了三次非线性项系数的估计值低于对应的 

实际设置值，且校正后流水线 ADC的性能与图 3 

(b)中所示的理想水平还存在一定的差距． 
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(b)校正后的拼接输 出功率谱图 

图4 算法的收敛与校正 

5 结束语 

文中提出了一种针对流水线 ADC级间增益非 

线性误差的后台补偿方法，给出了数字校正系统实 

现方案．该方法利用随机信号的二阶统计互相关特 

性，通过在第一级 DAC输入端注人数字伪随机序 

列测量增益非线性系数，并使用此估计值在后台实 

现误差校正．此方法完全在数字域实现，可避免增加 

额外的比较器或信号发生电路，且不降低流水线 

ADC整体的量化精度．仿真实验表明，校正后的本 

底噪声功率和杂散性能均获得大幅改善，有效量化 

精度的提升超过 3位，有助于高精度低功耗流水线 

ADC的设计与研制． 
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